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Parámetros esenciales de seguridad que todo WordPress debería tener:

1.- Esconder la ruta de acceso al panel de control



Parámetros esenciales de seguridad que todo WordPress debería tener:

2.- No usar usuario “admin”



Parámetros esenciales de seguridad que todo WordPress debería tener:

3.- Modificar la ID del usuario administrador

dymweb.es/?autor=1

dymweb.es/author/admin/



Parámetros esenciales de seguridad que todo WordPress debería tener:

4.- Modificar prefijos de la bbdd

Modificar el prefijo por defecto wp_      
por algo como     lsdjdujm_

Plugins como Sucuri, Acunetix WP Security, Ithemes Security, etc.



Parámetros esenciales de seguridad que todo WordPress debería tener:

5.- Limitar el número de intentos de acceso al panel de control.

Plugins: 
Limit login attemps...
Wordfence, Sucuri, All In One WP Security & Firewall...



HERRAMIENTAS ONLINE
Herramientas para auditar WordPress:

WPDOCTOR: https://www.wpdoctor.es/  
WHATWPTHEMEISTHAT: http://whatwpthemeisthat.com/ 

DEMOS ONLINE DE AMBAS 
HERRAMIENTAS

https://www.wpdoctor.es/
http://whatwpthemeisthat.com/


CONSOLA DE 
COMANDOS

Herramientas para auditar WordPress:



CONSOLA DE 
COMANDOS

Herramientas para auditar WordPress:

CMSMAP: para WordPress, Joomla y Drupal
Comandos: python cmsmap.py -h



CONSOLA DE 
COMANDOS

Herramientas para auditar WordPress:

CMSMAP: para WordPress, Joomla y Drupal

Comandos: 
python cmsmap.py -t http://dymweb.es

Escaneo simple de vulnerabilidades

http://dymweb.es/


CONSOLA DE 
COMANDOS

Herramientas para auditar WordPress:

Otras herramientas

PLECOST
CMSScanner



CONSOLA DE 
COMANDOS

Herramientas para auditar WordPress:

DEMOS:

Con plugin de seguridad
Sin plugin de seguridad



Fortificar WordPress 
ANTES DE LA INSTALACIÓN:

WPHARDENING



WPHARDENING
Fortificar WordPress ANTES DE LA INSTALACIÓN:

Descarga github: https://github.com/elcodigok/wphardening 
Más info: http://www.caceriadespammers.com.ar 

Escaneo rápido de vulnerabilidades:
python wphardening.py -d /home/tomas/Escritorio/wordpress -v 

-Configura los permisos adecuados a toda la raíz de archivos.
-Elimina los ficheros y directorios no utilizados.
-Crea un robots.txt personalizado.
-Elimina fingerpinting: huellas de seguimiento y la información de versión.
-Crea un índice de ficheros.
-Descarga e instala varios plugins relacionados con la seguridad.
-Genera un nuevo archivo wp-config.php.

Todos los Comandos:
python wphardening.py -d /home/path/to/wordpress -c -r -f -t –wp-config –indexes –plugins -o /home/user/wphardening.log 

https://github.com/elcodigok/wphardening
http://www.caceriadespammers.com.ar/


MUCHAS GRACIAS

www.tomassierra.com

@Tomycant

https://www.facebook.com/tomas.profesor.3 

 

file:///home/tomas/Descargas/www.tomassierra.com
https://www.facebook.com/tomas.profesor.3
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